Załącznik nr 4 do SIWZ

Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu …………….. w Józefowie pomiędzy: 

Hydrosfera Józefów Sp. z o. o.  z siedzibą w Józefowi (05-420) przy ul. Drogowców 20,              tel. (22)780 06 40, e-mail: sekretariat@hydrosfera-jozefow.pl, wpisanym do Rejestru Przedsiębiorców Krajowego Rejestru Sadowego pod nr. KRS 0000365440 prowadzonego przez Sąd Rejonowy dla m. st. Warszawy w Warszawie, XIV Wydział Gospodarczy Krajowego Rejestru Sądowego, o numerach NIP 5322023038 i REGON 142566480,                        o kapitale zakładowym w wysokości 25.041.000,00 zł reprezentowanym przez: 
Prezesa: Stanisława Zdanowicza
zwaną dalej: Zleceniodawcą,
a
…………………………………………….…..………………………………………………………… w ………………….……… przy ul. ……………………………..., posiadającą                                        NIP: ……………………….…. i REGON: …………….………….., 

w imieniu której(ego) działa:

……………………………………….


zwaną dalej: Procesorem. 

W niniejszej umowie zastosowano następujący skrót:

Rozporządzenie - Rozporządzenie Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE.
§ 1.

1. Zleceniodawca powierza Procesorowi przetwarzanie danych osobowych w trybie art. 28 Rozporządzenia, na warunkach i w celu określonym w niniejszej umowie.

2. Procesor może przetwarzać dane osobowe wyłącznie na udokumentowane polecenie Zleceniodawcy - co dotyczy przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na Procesora prawo Unii lub prawo państwa członkowskiego, któremu podlega Procesor. W takim przypadku przed rozpoczęciem przetwarzania Procesor informuje Zleceniodawcę o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. (art. 28 ust. 3 pkt a)).
§ 2.

1. Na mocy niniejszej umowy Procesor będzie przetwarzał dane zawarte w systemach informatycznych, komputerach nośnikach danych oraz Technologii Informatycznej Zleceniodawcy w zakresie: imię i nazwisko, adres, numer PESEL, dane nieruchomości, adres poczty elektronicznej, adresy IP, numer NIP,  numer telefonu, nr wodomierza, stany wodomierza i inne dodatkowe informacje zawarte w zbiorach informatycznych (art. 28 ust. 3).
2. Powierzone przez Zleceniodawcę dane osobowe będą przetwarzane przez Procesora wyłącznie w celu realizacji umowy nr …………… z dnia ………… 2019 r. na „kompleksową obsługę informatycznej infrastruktury komputerowej oraz pełnienie funkcji Administratora Systemów Informatycznych”, a charakter przetwarzania obejmuje przetwarzanie zwykłych i szczególnych danych osobowych, o których mowa                w art. 9 ust. 1 Rozporządzenia. (art. 28 ust. 3).
§ 3.
1. Procesor zapewnia, że powierzone dane osobowe będą przetwarzane wyłącznie przez  osoby do tego upoważnione.

2. Procesor może upoważniać swoich pracowników do przetwarzania danych osobowych powierzonych niniejszą umową.
3. Procesor zapewnia, że osoby upoważnione do przetwarzania danych osobowych zobowiążą się do zachowania tajemnicy lub podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy. (art. 28 ust. 3 pkt b)).
4. Czynności określone w ust. 2 wymagają zachowania formy pisemnej.

§ 4.


Procesor, uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, zobowiązuje się do wdrożenia odpowiednich środków technicznych i organizacyjnych, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. (art. 28 ust. 3 pkt c))

§ 5.

1. Procesor, biorąc pod uwagę charakter przetwarzania danych, w miarę możliwości pomaga Zleceniobiorcy poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia. (art. 28 ust. 3 pkt e))

2. Procesor, uwzględniając charakter przetwarzania danych osobowych oraz dostępne mu informacje, pomaga Zleceniodawcy wywiązać się z obowiązków określonych w art. 32-36 Rozporządzenia. (art. 28 ust. 3 pkt f).
§ 6. (art. 28 ust. 3 pkt d)
1. Procesor nie korzysta z usług innego podmiotu przetwarzającego (Podprocesora)                       za wyjątkiem podmiotów wymienionych w załączniku nr 1 do niniejszej umowy                        bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Zleceniodawcy. W przypadku ogólnej pisemnej zgody Procesor informuje Zleceniodawcę o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia innych podmiotów przetwarzających (Podprocesorów) z wykorzystaniem wzoru formularza „WYKAZ DALSZYCH PODMIOTÓW PRZETWARZAJĄCYCH” stanowiącego załącznik nr 1 do niniejszej umowy, dając tym samym Zleceniodawcy możliwość wyrażenia sprzeciwu wobec takich zmian. (art. 28 ust. 2).
2. Procesor zapewnia, że na inny podmiot przetwarzający (Podprocesora) nałożone zostaną – na mocy umowy lub innego aktu prawnego, które podlegają prawu Unii Europejskiej lub prawu krajowemu - te same obowiązki ochrony danych, jakie na Procesora nakłada niniejsza umowa, a w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom Rozporządzenia. (art. 28 ust. 4).
3. Jeżeli ten inny podmiot przetwarzający (Podprocesor) nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Zleceniodawcy                za wypełnienie obowiązków tego innego podmiotu przetwarzającego (Podprocesora) spoczywa na Procesorze. (art. 28 ust. 4).
§ 7.
1. Procesor udostępnia Zleceniodawcy wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz umożliwia Zleceniodawcy lub audytorowi upoważnionemu przez Zleceniobiorcę przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. (art. 28 ust. 3 pkt h).

2. Zleceniodawca informuje Procesora o terminie i zakresie audytu/inspekcji z co najmniej 5-dniowym wyprzedzeniem.

3. W przypadku, gdy audyt lub inspekcja realizowane są w związku z naruszeniem ochrony danych osobowych lub uzasadnionym podejrzeniem takiego naruszenia, Zleceniodawca może odstąpić od obowiązku wskazanego w ust. 2.

4. Po audycie/inspekcji Zleceniodawca może przekazać Procesorowi pisemne zalecenia wraz z terminem ich realizacji.
5. Procesor niezwłocznie informuje Zleceniodawcę, jeżeli jego zdaniem zalecenie, o którym mowa w ust. 4, stanowi naruszenie Rozporządzenia lub innych przepisów Unii Europejskiej lub prawa krajowego.

§ 8.

1. Procesor po zakończeniu realizacji usług, o których mowa w § 2 niniejszej Umowy zależnie od decyzji Zleceniodawcy usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie istniejące ich kopie, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. (art. 28 ust. 3 pkt g).
2. W przypadku, gdy Procesor korzysta z usług innego podmiotu przetwarzającego (Podprocesora), to zapewnia on realizację obowiązku, o którym mowa w ust. 1 przez inny podmiot przetwarzający (Podprocesora).

§ 9.

1. W przypadku naruszenia powierzonych do przetwarzania danych osobowych lub uzasadnionego podejrzenia takiego naruszenia, Procesor niezwłocznie, jednakże nie później niż w terminie 24 godzin po stwierdzeniu naruszenia informuje o nim Zleceniodawcę.
2. Procesor niezwłocznie informuje Zleceniodawcę o każdym postępowaniu administracyjnym lub sądowym dotyczącym powierzonych do przetwarzania danych osobowych, a także o każdej kontroli lub audycie dotyczącym tychże danych osobowych.
§ 10.

Procesor ponosi pełną odpowiedzialność za wszelkie wyrządzone szkody, które powstały 
w związku z przetwarzaniem przez niego powierzonych danych osobowych w sposób niezgodny z Rozporządzeniem, niniejszą umową lub zaleceniami, o których mowa w § 7 ust. 4 – poniesione przez Zleceniodawcę, osoby, których dane zostały powierzone lub osoby trzecie.

§ 11.

1. Niniejsza umowa zostaje zawarta na czas określony, tj. do dnia obowiązywania umowy będącej podstawą powierzenia Procesorowi przetwarzania danych osobowych, o której mowa w § 2 ust. 2 niniejszej umowy.

2. Zleceniodawca może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Procesor:

a) nie usunie uchybień stwierdzonych podczas audytu/inspekcji;

b) przetwarza powierzone dane osobowe w sposób niezgodny z Rozporządzeniem lub niniejszą umową.

§ 12.

1. Wszelkie zmiany niniejszej umowy powinny być dokonane w formie pisemnej pod rygorem nieważności.

2. W sprawach nieuregulowanych niniejszą umową mają zastosowania przepisy kodeksu cywilnego oraz Rozporządzenia.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
4. Z dniem podpisania niniejszej umowy przestaje obowiązywać dotychczasowa umowa powierzenia przetwarzania danych osobowych. 

Zleceniodawca






Procesor

        ……………………





     ……….………....

Załącznik nr 1

WYKAZ DALSZYCH PODMIOTÓW PRZETWARZAJĄCYCH

1. ……………………………………………
…………………………………… ul. …………………………..

NIP …………………., REGON …………………., Tel. ……………………. 

2. ……………………………………………
…………………………………… ul. …………………………..

NIP …………………., REGON …………………., Tel. ……………………. 

